ZARZADZENIE NR 149/2016
PREZYDENTA MIASTA LEGIONOWO

z dnia 25 lipca 2016 1.

w sprawie audytu i monitoringu systemu teleinformatycznego w zakresie bezpieczenstwa informacji
sluzacych realizacji zadan publicznych w Urze¢dzie Miasta Legionwo

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2016 r., poz.
446) oraz oraz § 20 ust.1 i ust.2 pkt 14 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. W sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2016 r.,
poz.113) zarzadzam, co nastepuje:

§ 1. 1. W celu zapewnienia bezpieczenstwa systemu teleinformatycznego okresowo bedzie przeprowadzany
audyt wszystkich komputerow w Urzedzie Miasta Legionowo.

2. Zadaniem audytu jest kontrola zainstalowanych programéw pod katem legalno$ci, a takze kontrola
zasobow dyskow uzytkownikow komputerow.

3. W celu zabezpieczenia systemu teleinformatycznego Urzedu Miasta Legionowo w Legionowie bedzie
stosowany stalty monitoring komputerow stuzbowych pod katem prawidtowego ich uzytkowania.

4. Wprowadza si¢ ,,Regulamin monitoringu korzystania z komputerow shuzbowych w Urzedzie Miasta
Legionowo w Legionowie” - zatacznik do niniejszego zarzadzenia.

§ 2. Wszyscy Pracownicy Urzgdu Miasta Legionowo, bedacy uzytkownikami komputerow, zobowigzani sa
ztozy¢ pisemne potwierdzenie o zapoznaniu si¢ z trescig niniejszego zarzadzenia, celem wilgczenia do akt
osobowych pracownika.

§ 3. Wykonanie zarzadzenia powierzam kierownikowi Referatu Informatyki, Kierownikowi Referatu
Organizacji i Kadr, a nadzér ogdlny nad jego wykonaniem Sekretarzowi Miasta.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta

mgr Roman Smogorzewski
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Zatacznik do Zarzadzenia Nr 149/2016
Prezydenta Miasta Legionowo

z dnia 25 lipca 2016 1.

Regulamin monitoringu korzystania z komputerow stluzbowych w Urzedzie Miasta
Legionowo.

Niniejszy regulamin jest zgodny z zachowaniem prawa do prywatnosci pracownika uregulowanego

Wi
1)
2)
3)

4)

Konstytucji RP prawo do prywatnosci, przepisy art.30,31 ust.1 12, 47 oraz 51;
Kodeksie Cywilnym, ochrony dobra osobistego, jakim jest prywatno$¢, w zakresie
przepisow art.23, 24;

Kodeksie Pracy — zachowany zostaje obowigzek poszanowania godnosci i innych dobr
osobistych pracownika wynikajacych z art.111;

warunkach ochrony danych osobowych okreslonych w ustawie o ochronie danych
osobowych.

§1

Niniejszy Regulamin ustala zasady:

1)
2)
3)
4)

monitorowania komputeréw stuzbowych;

wysytania stuzbowej poczty elektronicznej;

nadzoru nad bezpieczenstwem sieci IT w Urzedzie;
nadzoru nad ochrong danych osobowych w Urzedzie.

§2

Celem wdrozenia Regulaminu jest zachowanie rownowagi pomi¢dzy uzasadnionym interesem
pracownika do ochrony jego prywatnosci, a prawem do ochrony bezpieczenstwa Urzgdu, tajemnicy
stuzbowej 1 mienia Pracodawcy, a w szczegdlnosci:

1)

2)
3)
4)
5)

poprawa jakos$ci 1 zgodnosci z procedurami obowigzujacymi w Urzedzie wykonywania
pracy przez pracownikow;

zabezpieczenie uzasadnionych interesow Pracodawcy;

ochrona bezpieczenstwa Urzedu;

zabezpieczenie danych oraz mienia Pracodawcy;

wszelkie dane uzyskane w wyniku monitoringu przechowywane beda zgodnie z ustawag
0 ochronie danych osobowych.

§3

. Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celow

prywatnych.
Zabronione jest instalowanie 1 wykorzystywanie jakiegokolwiek oprogramowania bez

wiedzy 1 udziatu os6b odpowiedzialnych za tego rodzaju czynnosci w Urzedzie. Wszelkie
dziatania pracownika w tym zakresie b¢da monitorowane.

Zabronione jest zapisywanie, przechowywanie na dyskach lokalnych lub zasobach
sieciowych wszelkich plikéw multimedialnych niezwigzanych z wykonywaniem czynnos$ci
stuzbowych.

Zabronione jest uzywanie sprzetu komputerowego poza siedzibami Urzgdu bez
wczesniejszego powiadomienia kierownika Referatu Informatyki.
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5. Zabronione jest wykorzystywanie potaczenia z siecig internet do celow innych niz
stuzbowe.

6. Zabroniona jest samodzielna zmiana konfiguracji sprzetowej zestawu i jego ustawien
systemowych bez zgody kierownika Ri.

7. Zabronione jest udostgpnianie innym uzytkownikom haset dostepowych i ich
przechowywanie w tatwo dostepnych lub widocznych miejscach.

8. Zabronione jest uzywanie no$nikow danych nieznanego pochodzenia oraz no$nikow
wymiany pami¢ci wezesniej nie zgloszonych do Referatu Informatyki.

9. Zabrania si¢ samodzielnego wykonywania napraw.

10. O kazdej usterce sprzgtu nalezy powiadomi¢ Ri. Za dane 1 wykonywanie kopii danych
przechowywanych na dyskach lokalnych odpowiada uzytkownik zestawu komputerowego.

§4

Wszelkie czynnos$ci pracownika w zakresie dziatan Pracodawcy zmierzajacych do poprawy jakosci
pracy z komputerem polegajace, w szczegdlnosci na eliminowaniu mozliwosci pobierania
okreslonych danych z Internetu, odcigzeniu sieci informatycznej, poprzez ograniczenie mozliwosci
transferu danych z lub do komputera pracownika, usuwaniu nielegalnego oprogramowania,
blokowania dostgpu do nielegalnych tresci oraz kontroli antywirusowej zwigzane sa bezposrednio
z bezpieczenstwem Urzedu 1 ochrong danych osobowych, beda monitorowane.

§5

Monitorowanie pracy pracownikow przy wykorzystaniu komputeréw stuzbowych bedzie
przeprowadzone na bazie dedykowanego oprogramowania, bedacego wlasnoscig pracodawcy, ktory
posiada do niego stosowang licencjg.

§6

Zakresem monitoringu w Urzedzie objete sa:

1) kontrola zdarzen na komputerze uzytkownika;

2) przesylanie alertéw na komputer pracownika przez administratora sieci informatycznej;

3) monitoring uzywanych przez pracownika aplikacji;

4) mozliwos¢ blokowania zbednych aplikacji, lub stron internetowych;

5) monitoring wykonywanych przez pracownikow wydrukdéw;

6) monitoring odwiedzanych przez pracownikow stron internetowych;

7) mozliwo$¢ podgladu on-line ekranu kazdego komputera w Urzedzie;

8) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzedu;

9) monitoring legalno$ci oprogramowania;

10) powiadamianie o monitorowaniu kazdego uzytkownika po uruchomieniu komputera;

11) monitoring stuzbowych kont poczty email. Pracodawca zastrzega sobie prawo do kontroli
tresci wystanych 1 otrzymanych e-maili z konta stuzbowego;

12) monitoring uzywania przenosnych nosnikéw danych (pendrive, karty pamigci, CD-ROM,
HDD, telefony, itp.) z mozliwos$cig blokowana, jak 1 odczytania ich tresci;

13) monitoring posiadanego sprzgtu w Urzedzie.

§7

1. Kazdemu Pracownikowi umozliwia si¢ zapoznanie z pelnym tekstem niniejszego
Regulaminu.

2. Po zapoznaniu si¢ z jego tre$cig, pracownik jest zobowigzany do podpisania Oswiadczenia
0 zapoznaniu si¢ z jego trescig, ktorego wzor stanowi zatacznik do niniejszego Regulaminu.
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Zatacznik do Regulaminu monitoringu
korzystania z komputerow stuzbowych
w Urzedzie Miasta Legionowo.

OSWIADCZENIE

Ja i nizej podpisana(y) informuj¢, zZe zapoznalem = si¢
z Zarzadzeniem nr PM Legionowo i zobowigzuje si¢ do przestrzegania zapisOw zamieszczonych
w ,,Regulaminie monitoringu korzystania z komputerow stuzbowych w Urzedzie Miasta
Legionowo”.

Jednoczesnie przyjmuj¢ do wiadomoscei, iz Referat Informatyki monitoruje wszelkie czynno$ci
wykonywane na komputerze, ruch internetowy oraz wydruki jak i ma mozliwos$¢ zdalnej pracy na
komputerze pracownika.
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